


Ein mysterioser Brief an die HWZ-
Redaktion wirbelte in den letzten
Tagen in der Region viel Staub auf.
Der gepolsterte DIN-A5-Umschlag
enthielt neben einem nicht un-
terzeichneten Anschreiben eine
CD-ROM mit sensiblen Daten von
18533 Patienten der Medizini-
schien  Hochschule Hannover
(MHH). Neben Details zu Namen,
Anschriften, Arbeitgebern und
Krankenkassen nennen die Datei-
en Einzelheiten zur Diagnose und
Behandlung der Betroffenen, etwa
das Einselzen cines Implantats.
Das Sicherheitsleck in der MHH -
ist es eine Panne seitens der Uni-
klinik oder die Rache cines Mit-
arbeiters fiir interne Reibereien?

Der Absender des Briefs hetuptet,
it pebrauchte Festplatien im
lernet ersteigert und mit dem Pro
gramm Recover my files” wiede
herstellbare Daten darauf rekon-

Sicherheitsleck in der MHH

Daten von

struiert zu haben. Insgesamt habe er
so sechs Gigabyle sensibler Patien-
tendaten erhalten. Eine , kleine Kost-
probe” hat er auf die CD-ROM an
die Redaktion gebrannt. Wahr oder
eine Verschleierung der wirklichen
Hintergriinde?

Bestiirzung in der MHH. Dirk May,
leiter des Zentrums fir Informa-
fionsmanagement der Medizinischen
Hochschule (ZIMY), versichert: ,In
der MHH werden sensible Daten
durch die Verwendung passworlge-
sicherter Anwendungssysleme pe-
schiitzt. Diese erlauben einen Zugrill
nur flir berechtigte Personen. Nach
unseren Recherchen waren drei Per-
sonen auf den Rechner zugriffsbe-
rechtigt, mittlerweile sind es nur
noch zwei. Diese Systeme werden im
Rechenzentrum der MHH betrie-
hen, dessen Zugang besonders elek-
toninech pesichert ist. Bei der Aus-
musterung alter Rechnersysteme,
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Diagnose, Behandlung, Name, Anschrift, Geburtsdatum

- die der HWZ

sugespiclte Datenbank der MHH enthélt viele sensible Daten.

gleich ob Server oder PC, werden die
Festplatten dieser Systeme vor dem
Verkauf oder der Verschrollung ge-
nerell neu formatier! und somit alle
Daten geloscht. Das Rechenzentrum
der MHH hat in der Vergangenheit
die Festplatte des fraglichen Rechners

nicht ausgetauscht. Die Wicderher-
stellung von Daten mit, Recover my
files’ ist flir die vom ZIMtim Rahmen
der Ausmusterung formatierten Plat-
ten nicht moglich, da das verwendete
Formatierungsverfahren die Platten-
inhalte mehrfach physisch iber-

schreibt.” Fakt ist: Der Unbekannte
hat Absender und Adresse maschi-
nell erstellt und ausgeschnitten. Die-
se Schnipsel wurden auf das Kuvert
geklebt. Das Anschreiben im Brief auf
einem schlichten weilen Blatt Papier
tréigt weder Briefkopf noch Unter-
schrift. Und der angegebene Ab-
sender im Raum Hildesheim exis-
tiert zwar wirklich, doch handelt es
sich nach HWZ-Recherchen dabei
um die Praxis-Adresse eines nieder-
gelassenen Arztes.

* Wer ist der Absender?

Der Mediziner, der nach eigenen
Angaben nicht sehr erfahren im Um-
gang mit Computern ist und des-
halb auch seine gesamte EDV von ei-
nem EDV-Betreuer managen ldsst,
war vollig iberrascht und bestiirzt
tber den Missbrauch seines Na-
mens. Er schaltete inzwischen ei-
nen Rechtsanwalt ein. Stefan Zorn,

Pressesprecher der MHH, erkldrte
gegenlber der HWZ: ,Bei den uns
vorgelegten Daten handelt es sich
um Patienten, die infolge eines Ar-
beitsunfalls vor mehr als acht Jahren
in der MHH behandelt wurden. Die-
se Datenbank ist nur auf einem
Rechner dezentral installiert und
mehrfach geschiitzt. Es gehort schon
eine groe Portion krimineller Ener-
gie dazu, sich dicse Daten zu be-
schaffen. Der Direktor der betroffe-
nen Abteilung wird Strafanzeige ge-
gen Unbekannt stellen.” Auch nie-
dersachsens Datenschiitzer nehmen
sich des Falls an. Wilhelm Kaimey-
er, Teamleiter beim Landesbeauf-
tragten fiir den Datenschutz, der
durch die HWZ von dem Vorgang er-
fuhr: ,Das ist erschreckend. Wir
werden der Sache unverziiglich
nachgehen.” bl
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Sicherheitsieck in der MHH

Ein mysteriser Brief an die HWZ-Redaktion wirbelte in den letzten Tagen in der Regicn . 2! Staub auf. Der gepolsterte DIN-~2-
Umschlag enthielt neben einem nicht unterzeichneten Arschreiben eine CD-ROM mit s len Daten von 18533 Patienten ce-
Medizinischen Hochschule Hannover (MHH). Neben Detaiis zu Namen, Anschriften, Ars 5ern und Krankenkassen nennen
die Dateien Einzetheiten zur Diagnose und Behandlurg der Betroffenen, etwa das Einseze" sines Implantats. Das
Sicherheitsleck in der MHH - ist es eine Panne seitens der Uniklinik oder die Rache eires ' zz-beiters fur interne Reibereien?

Der Absender des Briefs behauptet, fiinf gebrauchte Festplatten im Internet ersteigert und m2 ze™ Srocgramm ,Recover my files*
wieder herstellbare Daten darauf rekonstruiert zu haben. Insgesamt habe er so sechs Gigabyie se~s.zier Patientendaten
erhalten. Eine ,kleine Kostprobe* hat er auf die CC-ROM an die Redaktion gebrannt. Wahr oder sins verschieierung der
wirklichen Hintergriinde?

Bestlirzung in der MHH. Dirk May, Leiter des Zentrums fur Informationsmanagement der Mediziniscten
versichert: ,In der MHH werden sensible Dater durch die Verwendung passwortgesicherter Anwendun
Diese erlauben einen Zugriff nur fur berechtigte Personen. Nach unseren Recherchen waren drei Perscs r Rechner
zugriffsberechtigt, mittlerweile sind es nur noch zwei. Diese Systeme werden im Rechenzentrum der MH+ ceirs
Zugang besonders elektronisch gesichert ist. Bei der Ausmusterung alter Rechnersysteme, gleich ob Ser,
die Festplatten dieser Systeme vor dem Verkauf oder der Verschrottung generell neu formatiert und som
Das Rechenzentrum der MHH hat in der Vergangenheit die Festplatte des fraglichen Rechners nicht ausgetaisc
Wiederherstellung von Daten mit ,Recover my files ist fiir die vom ZIMt im Rahmen der Ausmusterung formatier
mglich, da das verwendete Formatierungsverfahren die Platteninhalte mehrfach physisch Uberschreibt.” Fak
Unbekannte hat Absender und Adresse maschinell erstelit und ausgeschnitten. Diese Schnipsel wurden auf das < ebt.
Das Anschreiben im Brief auf einem schiichten weiden Blatt Papier trogt weder Briefkopf noch Unterschrift. Urd 2
Absender im Raum Hildesheim existiert zwar wirklich, doch handelt es sich nach HWZ-Recherchen dabei um die
eines niedergelassenen Arztes.

. werden
seischt.

Wer ist der Absender?

Der Mediziner, der nach eigenen Angaben nicht sehr erfahren im Umgang mit Computern ist und deshalb auch seire gesam:e
EDV von einem EDV-Betreuer managen losst, war vilig tberrascht und besturzt Gber den Missbrauch seines Namens. Er
schaltete inzwischen einen Rechtsanwalt ein. Stefan Zorn, Pressesprecher der MHH, erkiorte gegeniiber der HWZ: Bei cen uns
vorgelegten Daten handelt es sich um Patienten, die infolge eines Arbeitsunfalls vor mehr als acht Jahren in der MHH behandelt
wurden. Diese Datenbank ist nur auf einem Rechner dezentral instailiert und mehrfach geschutzt. Es gehrt schon eine gro<e
Portion krimineller Energie dazu, sich diese Daten zu beschaffen. Der Direktor der betroffenen Abteilung wird Strafanzeige
gegen Unbekannt stelien.“ Auch niedersachsens Datenschiizer nehmen sich des Falis an. Wilhelm Kaimeyer, Teamleiter beim
Landesbeauftragten fir den Datenschutz, der durch die HWZ von dem Vorgang erfuhr: .Das ist erschreckend. Wir werden der
Sache unverzlglich nachgehen.*

bl/15.11.2006
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»Risiko Mitarbeiter®

‘‘‘‘‘‘‘ twicklung der Informatcrs:zz-nik entstehen in fast allen Bereichen
T-Anwendungen — und ¢ f immer neue Sicherheitsiticken. Je
*ensch von der Informations - = wird, desto mehr stellt sich die

en Sicherheit. Die Entdecku cr wnd Aufklorung tber

iken sowie die Suche nach Lsurg ' einige der Aufgaben des

r Sicherheit in der Informationsiecnr « ~ Bonn. BSI-

en an die IT-

Was sind die houfigsten Fehler von Unternehmern in Bezug auf die iT-Sicherheit?

,Die Firmen sollten ein Regelwerx fir inre [T-Sicherheit nicht nur beschiie<en. Entscheidend ist, dass die Mitarbeiter diz
potenziellen IT-Gefahren kennen und praxisorientierte Verhaltenshinweise erhalten. Die IT-Grundschutz-Kataloge des ES s -z
hierfur eine gute Quelle Bei den MLiitarbeitern kommt es auf eine nachhaltige Sensibilisierung zur IT-Sicherheit an. Natudicr _c:
die Unternehmensleitung die Verantwortung dafiir, dass die Infrastruktur auf Sicherheitserfordernisse Riicksicht nimmt. Aber w23
niitzt die beste Ausrustung. wenn — wie eine Studie des IT-Sicherheitsunternehmens McAfee ergab — fast die Hclfte der
deutschen Angesteliten private Gerite an den Firmen-PC anschliet?”

Worauf soliten Firmen beim Umgang mit sensiblen Daten achten?

,Digitalkameras, USB-Sticks. MP3-Player oder PDAs werden von Mitarteitern oft an Firmencomputer angeschiossen, ohne zu
bedenken, dass auf diese Weise der Firmenvirenschutz umgangen werden kann. Externe Gerlte sollten deshalb nur nach
voriger Absprache mit dem Systemadministrator an Firmen-PC angesc en werden. Das externe Gerut solite stets ven der
lokalen Schutzsoftware oder Uber den Server auf Schodlinge gescannt w . bevor man davon Daten auf den PC kcpiert. Bei
beruflicher Nutzung ces internets milssen die Anweisungen der SysteTacs ratoren rund um Software-Updates fir
Betriebssystem, Browser & Co. beachtet werden ~ falls diese nicht von dener g ngespielt werden. Besonders wichtig sind stw 2
die Sicherheitseinstellungen des Browsers: So sollte dort etwa die Aus®inrung von .aktiven inhalten” wie Javascript nicht
automatisch erlaubt werden.”

o8

Welches sind die gingigsten Attacken in diesem Bereich?

.Einmal gibt es Angriffe, die aus dem Internet kommen. Aktuelle Virenschutzprogramme, Firewall und Spam-Filter soliten
eingesetzt werden. Mobile Gercte wie Laptop oder Klein-Computer (PDAs), die sich auch auderhaib des Firmennetzwerks
bewegen, miissen geschiitzt werden. Auch Innentcter knnen uneriaubt auf Daten zugreifen und sie auf mobilen Speichermedien
wie einem USB-Stick mitnehmen oder gar Daten manipulieren.”

Gibt es einen sicheren Schutz fiir sensible Daten?
.Sensible Daten soliten passwortgeschiitzt und verschliisselt gespeichert werden. Durch entsprechende Berechtigungskonzepte
solite darauf geachtet werden, dass nur die berechtigten Mitarbeiter Zugriff auf die Daten haben. Auch solite der Zugriff auf den

PC, zum Beispiel das Hochfahren oder Starten aus dem Ruhezustand, mit einem starken Passwort geschitz: sein Urd zieses
darf keinesfalls auf einem Haftzettel unter der Tastatur kieben.*

Ist der Aufwand fir kleine und mittlere Unternehmen personeli und finanziell machbar?

JT-Sicherheit ist eine Frage des Geldes, wenn man das Schadenspotenzial betrachiet. Der Verlust einer Vertriebsdatenbank
sowie die Manipulation oder der Missbrauch von Daten kann fir ein Unternekmen gravierende finanzielle Folgen haben. IT-
Sicherheit ist somit eine Investition in die Zukunft des Unternehmens, muss aber keineswegs teuer sein und sollte auch von
kleinen und mittieren Betrieben ernst genommen werden

Welche Kriterien sind zu beachten, wenn man die IT-Sicherheit in die Honde von Fremdfirmen gibt?

.Die Verantwortung fir die IT-Sicherheit kann man nicht an eine Fremdfirma vergeben. Will ein Unternehmen IT-Sicherheit mit
einem Partner umsetzen, sollte es sich an den Erfahrungen und Referenzen orientieren und auch einmal Kunden des
Dienstleisters befragen. Im Krisenfall miissen auch ausreichende Ressourcen zur Verfligung gestelit werden knnen. Das kann
Uber entsprechende Service-Vereinbarungen geregelt werden. Kleine und mittelstondische Unternehmen, die Risiken von einem
fundierten Dienstleister analysieren lassen mchten, stehen oft vor der Frage, wie deren Qualifikation und Leistung zu bewerten
sind. Hinzu kommt, dass einem Dienstleister die gesamte Struktur des eigenen Unternehmens offenbart werden muss. Eine gute
Queile, den richtigen Partner zu finden, ist das Dienstleisterverzeichnis von Mcert Deutsche Geselischaft fir iT-Sicherheit "

Kann ich einen Missbrauch durch Systembetreuer verhindern und was muss ich dafiir tun?

+Hundertprozentige Sicherheit gibt es nicht. Aber wichtige Aufgaben solite man wirklich nur vertrauenswirdigen hitarbeitern
Ubertragen. Zur Minimierung von Fehlerquellen trogt auch das Vier-Augen-Prinzip bei.* Bei Entdeckung eines Sichernsitslecks —
welche Madnahmen solite man ergreifen? Fast jeder Internet-Surfer in Deutschland hat schon Erfahrungen mit Computer-Scho
dlingen wie Spam, Dialern, Viren oder Wiirmern gemacht. Auf rund 85 Prozent der PC ist deshalb inzwischen eine Anti-Viren-
Software installiert. Trotz aller Vorsichtsma<nahmen kann es passieren, dass es einen dennoch erwischt. Um einen
Computervirus zu entfernen, sollte man den Rechner mit einer virenfreien, schreibgeschiitzten System- beziehungsweise Boot-
Diskette booten. Anschliedend muss der PC mit einem Viren-Schutzprogramm (berprift werden. Dabei ist darauf zu achten,
dass die so genannten Virensignaturen (der Teil des Viren-Schutzprogramms, der die Viren aufspiirt) auf einem aktuellen Stand
sind. Ansonsten besteht die Gefahr, dass ein 'aktueller’ Virus nicht gefunden wird. Das Entfernen des Virus macht das Anti-
Viren-Programm meist automatisch. Solite das nicht klappen, so knnen vom Hersteller der Anti-Viren-Programme mitgelieferte
Virendatenbanken Hilfesteliung geben. Darin sind die Funktionsweise und die Behebung oftmals detailliert beschrieben. Anschlie
dend sollte man die Festplatte und alle anderen Datentroger noch einmal Giberprifen, um ganz sicher zu gehen, dass der Virus
auch wirklich komplett entfernt wurde. Manchmal ist aber zur Beseitigung eines Schodlings besondere Fachkenntnis erforderlich
da Viren immer geschickter programmiert werden und sich in ihrer Arbeits- und Wirkungsweise stark unterscheiden knnen. Darn
sollte man einen Experten hinzuziehen.”

Die Fragen stellte Bernd Lang.
bl/15.11.2006
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Bemerkung

Aus Datensicherheitsgriinden ist darauf zu achten, dal3 Identifikationsdaten und klinische Daten der
Patienten raumlich voneinander strikt getrennt gehalten sind. Die Verkniipfung beider Datenbestande
ist nur lokal vor Ort am PC des zugriffsberechtigten Arbeitspersonals gewehrleistet. Ein unberechtigter
Zugriff auf den ganzen Patientendatenbestand oder mehr als drei Patientendatensatze an einem Ort
gleichzeitig wird erschwert bzw. unmaoglich gemacht.

Zwei Jahre nachdem ich meine Datenbank an weitere Mitarbeiter des Rechenzentrums abgegeben habe,
kam es zu einem bedauerlichen Sicherheitsleck und der gesamte Patientendatenbestand ging an die
Presse Hannoverische Wirtschaftszeitung Dez. 2006 als Beispiel fiir Schlamperei im Datenschutz einer
renommierten Universitatsklinik.

Die Zeitung sprach von ~ 20 Tausend Patienten, deren Identifikationsdaten und klinische Daten zusammen-
verknlpft auf einem Speichermedium befanden.

Es gibt viele offene Fragen zu diesem Thema, wie:

. warum gerade eine Zeitung mit wenig Lesern wie die WZH und nicht gleich eine der GroBen wie
z.Bsp. die "BILD ZEITUNG"? wollte ein Printjournalisten-Frischling sein Feder schnell und preiswert
vergolden, anstatt auf seine wahre Chance zu warten?

. Warum hat man aus dem gesamten Datenbestand der Datenbank nur diese Daten von Kassen-
patienten ausgesucht und nicht z. Bsp. die Daten von den 13 Tausend Privat-Patienten oder die
brisanten Dokumente aus dem Dokumenten-Managementsystem, die ebenfalls ein Teil der
Datenbank gewesen sind?

. Sollte der Programmierer dieser Datenbank durch diese Einschlichterungsaktion gezwungen werden,
sich von allen sensiblen Daten (Betriebsgeheimnisse) zu trennen?.

Wir werden es wahrscheinlich nie erfahren.

Der Pressesprecher des Universitatsklinikums behauptete der HWZ gegentiber, dass die Datenbank seit 7
Jahren nicht mehr im Betrieb ware, was naturlich nicht der Wahrheit entsprach.

Tatsache ist, diese Datenbank blieb bis Ende 2007 im Betrieb, weil es einfach keine bessere Alternative
dafir gab.

Die Datenbank wurde ein Jahr spater von einer Fremdfirma Gbernommen und ins eigene Datenbank-
system migriert.



